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niszczenie e-  dokumentacj i  
w urzędzie

PORADNIK 

dla jednostek samorządowych, administracyjnych, instytucji i organizacji publicznych



Zmiana przepisów dotyczących przetwarzania danych osobowych w systemach zinformatyzowanych

to bardzo popularne zagadnienie w ostatnim okresie. Nadal jednak najczęściej odnosi się do kwestii

bezpieczeństwa systemów teleinformatycznych, sieci i procedur przechowania danych itp. Wśród

wielu krązą̇cych interpretacji, porad często pomijana jest kwestia właściwego usuwania danych

wrazl̇iwych ze sprzętu komputerowego wykorzystywanego w codziennej pracy urzędów. 

 

Niszczenie dokumentów w wersji papierowej jest oczywista ale kiedy i jak powinny być usuwane

dane z komputerów, laptopów czy telefonów słuzḃowych - to juz ̇zupełnie inna kwestia, nadal nie

zawsze oczywista dla pracowników jednostek samorządowych, administracyjnych, organizacji i

instytucji publicznych.

 

Poradnik zawiera kilka praktycznych wskazówek, które pomogą uniknąć błędnych decyzji w tym

zakresie.   
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RODO 

a usuwanie danych 

z nośników elektronicznych ?



KIEDY
usunąć dane 

z komputera urzędnika?

po upływie ustalonego czasu przetwarzania danych

osobowych. Unijne dyrektywy dotyczące ochrony danych

osobowych (RODO) zezwalają na ich przetwarzanie przez czas

niezbędny do realizacji celu ich zebrania lub wyznaczony

przez przepisy prawa (np. ustawy o rachunkowości). Po tym

okresie firma ma obowiązek je usunąć.

kiedy zapadnie decyzja o wymianie, wycofaniu, utylizacji czy

przekazaniu do innej jednostki  posiadanych nośników:

pendrive, dysków lub sprzętu: komputerów, laptopów,

smartfonów itp. 

kiedy konieczne jest przekazanie nośników lub sprzętu

komputerowego do firm zewnętrznych  świadczących usługi

serwisowe, IT, wyceny czy audytu ...

działania dotyczące tzw. prawa do bycia zapomnianym czyli

zą̇dania usunięcia danych na wniosek osoby, której dane

bezpośrednio dotyczą. Administrator ma obowiązek

natychmiastowego usunięcia danych które nie są już

niezbędne do celów, do których je zebrano, osoba cofnęła

zgodę na udostępnianie czy wniosła sprzeciw co do sposoby

ich przetwarzania. 

Dyrektywy dotyczące ochrony danych osobowych (RODO)

wskazują kilka okoliczności, w których usunięcie danych

elektronicznych z nośników jest konieczne: 
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JAK
właściwie usuwać 

danych z komputera 

urzędnika?
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p r o g r a m o w e  n a d p i s y w a n i e

Międzynarodowe organizacje rządowe rekomendują tę metodę jako jedną z

najbardziej skutecznych w usuwaniu danych z słuzḃowych komputerów,

laptopów czy smartfonów.  Nie wpływa  na stan urządzenia / nośników

danych - po  nadpisaniu  są nadal sprawne !  

 

Metoda w uproszczeniu polega na: nadpisaniu informacji znajdujących się
na dysku czyli ich "zakryciu" ciągiem znaków np. sekwencją zer.  Proces

uniemozl̇iwia odczytanie danych przez osoby postronne.  Istnieje kilka

standardów programowego nadpisywania. Niektóre wymagają
kilkukrotnego powtórzenia działań. Wszystkie dają 100 % gwarancję
skuteczności. Stosowane w tych przypadkach oprogramowanie jest płatne i

wymaga specjalistycznej wiedzy.  Optymalnym rozwiązaniem jest więc

zlecenie tego rodzaju działań zewnętrznym wykonawcom. Obecnie działa

wiele firm świadczących profesjonalne usługi usuwania danych. Posiadają
one konieczne do realizacji takich zadań zaplecze techniczne oraz

specjalistów IT. Gwarantują równiez ̇ potwierdzenie  prawidłowego

usunięcia danych poprzez specjalny raport - więcej na  www.selkea.pl. 

 

 

TAK

 530 688 293

masz pytania ?  
zapytaj DORADCĘ SELKEA 
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JAK
właściwie usuwać 

danych z komputera 

urzędnika?
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n i s z c z e n i e  f i z y c z n e  d y s k ó w

d e m a g n e t y z a c j a :

Jest jedną z rekomendowanych metod niszczenia danych, która polega na

fizycznym zniszczeniu nośnika, na którym zostały zapisane.  Dotyczy

komputerów, laptopów posiadających dyski nieco starszej generacji tzw.

HDD.  Demagnetyzacja oznacza całkowite uszkodzenie nośnika, który  po jej

zakończeniu staje się bezuzẏteczny - podlega recyklingowi. 

W tym procesie wykorzystuje się   tzw. Degausser, który generuje silny

impuls magnetyczny   co powoduje nieodwracalne zniszczenie nośnika

danych. - więcej na  www.selkea.pl.

 

TAK

 530 688 293

masz pytania ?

zapytaj DORADCĘ SELKEA 

n i s z c z e n i e  f i z y c z n e  d y s k ó w

r o z d r a b n i a n i e :

Innym sposobem na fizyczne zniszczenie nośników i tym samym

danych, które na nim zostały zapisane jest  ich rozdrobnienie w niszczarce

mechanicznej. Niszczarki tego typu nadają się do utylizacji również
nowszej generacji napędów SSD.  Powodują całkowite zniszczenie

nośnika . 
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JAK
NIE usuwać 

danych z komputera 

urzędnika?
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K O S Z  I  k l a w i s z  D E L E T E

Dodanie do kosza na pulpicie komputera niepotrzebnych: plików, folderów,

dokumentów, baz adresów czy maili urzędowych - nie oznacza ich

usunięcia !!!  Właściwie to tylko informacja dla systemu, zė dane zostały

usunięte z tzw. tablicy alokacji plików (czyli rodzaju spisu treści). Nadal

istnieją i stosunkowo łatwo mozṅa je odzyskać i odczytać ponownie. 

" s z y b k i e  f o r m a t o w a n i e "  

Polega na wyczyszczeniu tzw. tablicy alokacji plików czyli rodzaju spisu

treści, na podstawie którego pliki są później odnajdowane bez

konieczności skanowania całej powierzchni dysku.  Usunięty zostaję więc

tylko spis plików a nie zapisane na nośniku dane - metoda nie oznacza ich

usunięcia !!! 

p r z e w i e r c a n i e ,  ł a m a n i e  . . .  

Nadal często stosowane przez działy IT metody niszczenia nośników

danych, poprzez przewiercanie czy łamanie faktycznie są zupełnie

nieskuteczne. Stosunkowo łatwo mozṅa odzyskać znaczne ilości informacji

nadal zapisanych na  fragmentach. dysków. - metoda  nie oznacza ich

usunięcia !!!

NIE
NIE
NIE
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